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专栏：智能终端安全 

面向智能终端的移动办公系统 
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摘  要：移动智能终端是互联网业务的关键入口，将移动智能终端与办公平台结合成为一种全新的移动办公

模式，能够克服传统时空受限的办公模式的不足。为提高管理和办公效率、保障数据安全，分析了移动办公

业务的安全需求，设计了一种安全可控的面向移动智能终端的办公系统，着重介绍了系统结构、安全功能模

块以及业务流程，实现了移动办公系统的主要功能，通过为移动设备提供统一管理，能够实现基于许可授权

和使用控制的数据安全保障机制。 
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Mobile office system oriented to intelligent terminal 
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Abstract: Mobile intelligent terminal is the key entry to the internet services. Combining mobile intelligent terminal 

with office platform becomes a new mode of mobile OA, which is able to overcome the space-time limitation of tra-

ditional office model. To improve the efficiency of management and work, and to ensure the security of data, the se-

curity requirements of mobile OA were analyzed, a secure and controllable office system for mobile intelligent ter-

minal also could be designed. The system structure, security function module, and business process were introduced, 

as well as the main function of mobile OA system was realized. By providing the unified management for mobile de-

vices, data security based on licensing and use-control could be achieved. 
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1  引言 

移动智能终端已成为兼具新媒体、电子商务

与信息服务等诸多功能于一体的综合服务平台，

是互联网资源、移动网络资源与环境交互资源的

重要枢纽[1,2]。随着移动智能终端的日益普及和功

收稿日期：2017−12−08；修回日期：2018−01−30 
通信作者：聂雯莹，neiwenying@potevio.com 
基金项目：国家高技术研究发展计划（“863”计划）基金资助项目（No. 2015AA017205） 
Foundation Item: The National High Technology Research and Development Program of China (863 Program) (No.2015AA017205) 
 



  专栏：智能终端安全 ·116· 

 

能不断增强，其已成为人们日常生活不可或缺的

用品[3]。 

在移动互联网、大数据、云计算技术深度发

展以及“互联网+”对行业深度渗透的时代背景下，

政府、企业以及个人对业务移动化的需求越来越

强烈。这种需求促使移动智能终端与办公平台结

合成为一种全新的办公模式，即移动办公，办公

人员可在任何时间、任何地点处理与业务相关的

任何事情[4]。 

移动办公是继电脑无纸化办公、互联网远

程办公之后的一种新型办公模式，是企业和政

府信息化建设的重要组成部分[5]。这种办公模式

利用移动智能终端的信息化软件，建立智能终

端与办公管理平台一体的企业软件应用系统，

借助移动智能终端通信的便利性，摆脱时间和

场所局限，能够随时处理待办事宜、减少加班

处理公文时间、避免因出差等原因不能及时审

批等事宜，有利于提高管理效率，推动效益增

长，对于突发性事件的处理、应急性事件的部

署有极为重要的意义[6]。 

由于移动智能终端存储和处理大量的个人数

据、商业数据，甚至机密数据，其重要信息可能

流经政府或企业的内部网络、外部互联网、无线

网络，甚至境外网络，面临着设备丢失、系统漏

洞、程序缺陷、网络攻击等诸多安全风险[7]。随

着移动智能终端的广泛应用，安全形势不容乐观，

如何安全地部署和应用，是移动办公系统需要考

虑的首要问题[8]。为保障移动办公系统安全，促

进和规范移动办公系统行业应用，我国正在制定

“移动终端安全管理平台技术要求”国家标准[9]。 

本文参考移动终端安全管理平台技术标准的

要求，设计了面向移动智能终端的办公系统，增

强移动终端的安全性、可控性和时效性，为智能

手机、平板电脑等移动智能终端设备实现移动办

公系统提供参考。本文主要以智能手机为例，分

析了移动智能终端面临的安全威胁以及移动办公

系统的安全需求，提出了构建安全可控的移动办

公系统方案，引入身份鉴别、访问控制、数据保

密性、数据完整性、安全审计等安全技术，通过

定制安全策略对移动智能终端设备、用户和应用

等进行统一管理和安全接入控制。 

2  移动办公系统的安全需求与设计 

2.1  总体设计 

本系统在不影响现有办公系统运行的基础

上，基于移动互联网与智能终端技术，实现同步

办公、协同办公、交互办公的移动办公模式。 

在逻辑结构上划分为内部网络服务、接入控

制管理、移动用户 3 个部分，如图 1 所示。 

 
图 1  移动办公系统逻辑结构 

在外网与内网之间设置接入控制管理服务

器，实现内外网隔离，对设备与成员认证。移动

智能终端用户通过认证之后，通过移动互联网访

问内网服务，查阅通讯录与内部文档、接收或签

发内部文件等。 

为保障通信、数据存储、访问与操作的安全

性，根据标准要求，移动办公系统应具有以下基

本安全功能。 

（1）用户与智能端认证管理 

只有合法的用户与终端才能接入系统，支持

用户退出与权限变更。 

（2）通信安全 

数据通信受到保护，防止被窃听、冒充、修

改等。 
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（3）存储安全 

存储在智能终端的数据受到保护，防止被恶

意读取、修改和删除等。 

（4）操作安全 

只有合法的用户或管理员才能对安全存储的

数据进行修改、添加以及擦除等。 

为实现上述安全功能，移动办公系统的总体

架构与安全模块如图 2 所示。 

 
图 2  移动办公系统的总体架构 

内网管理平台负责设备注册、成员注册与权限、

远程操作等管理，智能终端应用程序的安装、用户

权限变更、数据安全管理受网络管理平台的控制。 

2.2  移动办公系统的管理平台 

按功能划分，内网管理平台包括管理员管理、

智能终端设备管理、用户管理、终端应用程序管

理以及终端操作管理，另外包括用于权限管理的

平台策略数据库与数据存储，如图 3 所示。 

 
图 3  移动办公系统的管理平台 

系统管理员根据安全策略管理终端设备、用

户注册、用户权限变更，管理平台将可审计事件

与相应管理员账户关联，管理平台存储移动终端

可加装的应用程序，并可远程管理终端。 

2.3  移动办公系统的智能终端 

移动智能终端远程接入应用资源时，应能够

保证远程接入会话的保密性。智能终端的安全主

要包括用户权限管理、应用管理、加密存储、异

常报警等功能，如图 4 所示。 

 
图 4  移动办公系统的智能终端 

系统管理员在执行与安全功能相关的操作

之前应进行身份鉴别，管理员能够修改远程接

入控制相关策略、查阅和管理审计日志，对成

员进行管理。移动智能终端的办公系统保护机

制能够识别异常接入、越狱或 root 操作，并提

供向管理平台报警功能，禁止运行白名单以外

的应用程序。 

系统管理员依据安全策略能够远程锁定/解

锁智能终端设备，能够允许/阻止智能终端和用户

接入。 

用户与智能终端设备绑定，每次登录时移动

办公系统管理平台对设备与用户认证。 

管理平台对移动智能终端的位置信息、运行

程序等信息进行监测，对应用程序集中管理，管

理平台对移动智能终端的应用程序拥有强制卸载

的权限。 

智能终端能够远程备份/擦除本地文档，支持

敏感数据加密存储，基于安全策略对终端敏感数

据访问操作行为进行监控。 

表 1 统计了移动办公系统的主要功能模块与

功能。 
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3  移动办公系统的功能模块与业务逻辑 

移动办公系统将传统纸质的、固定台式机的

处理模式扩展到移动智能终端，融入了新的业务

流程，其显著特点是通信即时与交互性，用户不

再是单纯地接收文档，还能发布、更新或修改文

档，如图 5 所示。 

 
图 5  公文管理功能示例 

操作流程由系统建立时预定义，系统管理员

也可根据内部业务流程的公文更改发布、接收、

审核等公文操作流程。 

（1）设备注册 

设备注册在安全环境下完成，在智能终端装

载移动办公系统客户端，客户端向管理平台服

务器发送设备注册信息，包括硬件型号、设备

序列号、系统软件版本，管理平台服务器记录

相应注册信息、注册日期以及所属部门等，如

图 6 所示。 

   
图 6  设备注册流程 

（2）用户注册 

智能终端用户在移动办公系统完成注册、创

建账户与登录密码/数字指纹，管理平台将移动智

能终端与用户绑定，并根据安全策略授予用户相

应的操作权限，如图 7 所示。 

 
图 7  用户注册流程 

用户在本阶段获得个人数字证书，用于解密

和签发文档。 

（3）应用程序管理 

应用程序的管理启用白名单机制，由管理平

台集中管理、用户下载安装，无法安装白名单以

外的应用程序，管理平台能够根据安全策略删除

运行在智能终端上的应用程序。 

（4）文档阅读与批示 

移动办公系统支持用户能够随时随地阅读、

表 1  主要功能模块与功能 

功能模块 功能 

管理员管理 管理员注册、管理员身份鉴别、管理员权更改、异常报警 

终端设备管理 智能终端注册、智能终端接入、设备丢失锁定、更换 SIM 卡锁定、更换 SD 卡锁定、远程数据擦除、外设接入

监控、智能设备定位 

用户管理 用户注册、用户登录、用户信息修改、用户与终端设备绑定、用户注销、用户阅读与批示 

终端程序管理 越狱/root 检测、应用程序白名单、应用程序装载/卸载、应用程序监控 

终端操作管理 数据加密传输、数据加密存储、本地锁定/解锁、本地数据擦除、账户安全监控 
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批示、发布文件，如图 8 所示。 

 
图 8  文档阅读与批示流程 

步骤 1  当用户 1 需要发布信息时，系统调

用数字签名系统，使用私钥签发文档，对敏感信

息加密，选择接收范围，客户端将签发后的文档

上传到管理平台服务器。 

步骤 2  管理平台服务器验证真实性后存档，

并根据接收范围转发给相关用户。 

步骤 3  用户 2 阅读后，客户端自动返回该用

户已阅读的信息，管理平台服务器将已阅读信息

归档，并将该信息通知用户。 

步骤 4  如果用户签发的信息需要用户2批示，

则用户 2 通过客户端的公钥系统对该文档执行签

名批示并返回，管理平台服务器归档，并将该批

示信息返回用户 1。 

这样，用户使用该移动办公系统，能够随时

随地发布、阅读、批示文件。 

（5）加密传输 

客户端、管理平台服务器分别存储对方的

公钥证书，并安全存储各自的私钥。基于公钥

系统客户端与管理平台服务器可以建立共享安

全信道。 

（6）远程锁定/擦除 

如果需要防止某智能终端内的文档被阅读或

处理，由该智能终端持有者申请或由管理员直接

通过管理平台服务器对智能终端远程锁定。 

移动办公系统对存储在智能终端的敏感数据

执行生命周期管理，这类数据在预定有效期后将

由系统客户端删除，并向管理平台服务器回报。

另外，根据安全策略，管理员能够远程强制擦除

存储在移动终端的敏感数据。 

4  移动办公系统的流程与功能实现 

（1）用户注册 

在使用移动办公系统前，需要在管理员处注

册登记个人信息，包括真实姓名、工作证编号、

部门、职务等信息，见表 2。 

表 2  个人信息登记 

字段名 数据类型 说明 

id 字符串 用户登录编号 

name 字符串 真实姓名 

department 字符串 部门 

position 字符串 职务 

phone number 字符串 联系电话 

permission 字符串 用户权限 

description 字符串 其他描述 
 

用户的登录账号为个人的工作证编号，初始

密码为身份证号码后 6 位，用户登录后客户端后

可更改密码，用户登录界面如图 9 所示。 

 
图 9  用户登录界面 

（2）设备注册 

在用户完成注册的同时，在移动智能终端装

载客户端。客户端向用户请求获取设备信息，在

用户授权的情况下，客户端向管理平台服务器发

送设备注册信息，存储在服务器数据库中的“设

备信息表”中，见表 3。 
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表 3  智能终端信息登记 

字段名 数据类型 说明 

hardware_model 字符串 用户的硬件型号 

serial_no 字符串 用户设备序列号 

version_num 字符串 系统软件版本 

register_date 日期 注册日期 

department 字符串 所属部门 
 

（3）客户端主界面 

完成注册之后，用户登录客户端，即可进入

客户端主界面，使用移动办公智能客户端的各项

功能，客户端主界面如图 10 所示。 

 
图 10  客户端主界面 

在办公过程中，业务报批是最基本的功能

之一，员工发布的公文若需要相关负责领导审

批，则可以根据单位管理要求选择需要报批审

核的领导。 

（4）业务审批 

在审批人的客户端，将为审批人提示待审批

的文档。 

在负责人审批过程中，需要对员工申请的事项

进行“批准”或“驳回”的操作，对需要修改和建

议的地方可以备注，文件审批界面如图 11 所示。 

（5）文件管理 

文件管理模块根据用户的身份信息和权限，

显示当前身份可见的文件列表，并提示指定用户

需要阅览的文档，文件管理界面如图 12 所示。 

 
图 11  文件审批界面 

  
图 12  文件管理界面 

5  结束语 

移动办公系统融合了智能终端与移动互联

网的应用，能够显著提高办公效率，有利于突

发性事件的处理、应急性事件的部署，推动了

政府和企业效益增长。本文分析了移动办公系

统的安全需求，设计了面向移动智能终端的办

公系统，提出安全解决方案，并实现了系统功

能。采用统一管理和接入控制方式，通过设备

监控、身份鉴别、访问控制、数据保密性、数

据完整性等安全技术，增强移动办公系统的安

全性、可控性和时效性。 
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